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Аннотация. Тестирование инвариантами (metamorphic testing) — один
из наиболее эффективных методов тестирования программ, для которых
сложно подбирать тестовые примеры и формулировать тестовые оракулы. При
тестировании инвариантами вместо проверки правильности вывода программы
на отдельных наборах входных данных проверяется выполнение тестового
инварианта (metamorphic relation)— функции от нескольких наборов исходных
данных и соответствующих им ответов программы. Составление тестовых
инвариантов требует понимания решаемой программой задачи и творческого
подхода.

Предлагаемый систематический обзор посвящён выявлению широкопримени-
мых методик получения инвариантов и повторяющихся приёмов составления
инвариантов в разных научных областях. На основе проведенного анализа
предложена классификация инвариантов на шесть основных типов, выявлены
типовые преобразования исходных данных, используемые при составлении
инвариантов в нескольких областях знаний. Результаты обзора будут полезны
исследователям в примененении тестирования инвариантами на практике
к верификации наукоемких программ и алгоритмов машинного обучения.
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Введение

Контроль качества программного обеспечения (ПО) является важной
частью процесса разработки. На этапе контроля проверяется, что ПО
соответствует всем предъявленным к ней требованиям, а значит, будет
вести себя ожидаемым и заранее известным образом. Отклонения поведе-
ния программного обеспечения от заявленных требований регулярно
становятся причинами авиационных происшествий, аварий с участием
самоуправляемых автомобилей, неудач космических миссий, нарушений
безопасности данных [1]. Несоответствие требованиям является веским
основанием для доработки разрабатываемой системы или выведения
из эксплуатации уже используемой.

Тестирование— один из методов контроля качества программ в про-
цессе разработки. Тестирование позволяет выявлять некорректное или
ошибочное поведение программы, нарушения функциональных и нефунк-
циональных требований, не предусмотренные документацией сценарии
использования. Тестовым оракулом (test oracle) [2] называется функция,
которая определяет правильность ответа программы. Простейший тесто-
вый оракул сравнивает ответ программы с заранее известным эталоном
(см. рисунок 1). Более сложным примером является проверка правиль-
ности найденного гамильтонова пути в графе: достаточно проверить
наличие в пути всех вершин графа и наличие рёбер между соседними
парами вершин пути, эталон для такой проверки не требуется. В плохо
формализуемых случаях, если требования сформулированы неточно или
требуется высокий уровень экспертизы, то в качестве тестового оракула
могут выступать пользователь, эксперт, другая программа.

тест X программа

тестовый оракул

ответ 
Y’

эталон
Y

Рисунок 1. Пример проверки правильности прохождения
теста. В роли оракула выступает сравнение ответа с эталоном.

При тестировании наукоемких, недетерминированных, распределенных
программных комплексов существенным затруднением является так
называемая проблема формулирования тестового оракула. Проблема
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формулирования тестового оракула (test oracle problem) [3] состоит
в сложности составления тестовых оракулов— в частности, автоматических.
Она актуальна для задач, требующих полного перебора для нахождения
точного решения, например, в биоинформатике и комбинаторике; задач
машинного обучения из-за затратности процесса сбора и разметки тестовых
выборок; задач создания художественных объектов из-за необходимости
привлечения человека для оценки выполнения плохо сформулированных
требований. Тем не менее, были предложены различные методы так или
иначе решить эту проблему, например, тестирование свойств (property-based
testing), в котором проверяется выполнение заданного соотношения между
входами и выходами программы и, как его разновидность, тестирование
инвариантами (metamorphic testing).

1. Тестирование инвариантами

1.1. Определение и примеры

Метод тестирования инвариантами (metamorphic testing) [4] при-
меняется во многих предметных областях и развивается в нескольких
направлениях [5,6]. Идея метода заключается в том, что вместо проверки
правильности каждого конкретного ответа программы проверяется
выполнение тестового инварианта (metamorphic relation), вычисляемого
для нескольких наборов исходных данных и соответствующих им ответов
программы. Тестовый инвариант для программы— это функция вида

R(x1, x2, . . . , xn, f(x1), f(x2), . . . , f(xn)) −→ {0, 1},(1)

где n ≥ 2— общее количество запусков в тестовом случае, xi — исходные
данные для i-го запуска в тестовом случае, а f(xi)— i-й ответ программы.
Методика тестирования инвариантами состоит из следующих шагов.
Сначала задаем способ получения входных данных, в том числе с исполь-
зованием генератора данных. Далее запускаем программу на каждом
наборе исходных данных для нескольких запусков в тестовом случае и
проверяем выполнение инварианта. Нарушение выполнения инварианта
свидетельствует о наличии ошибок или несоответствии требованиям. Таким
образом, вместо прямой проверки ответов, в методе используется так
называемый производный тестовый оракул (derived oracle) [6]. Построение
такого инварианта для ряда задач может естественным образом следовать
из свойств решаемой программой задачи и быть проще для разработчика
программы или исследователя.
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Один из видов тестовых инвариантов можно описать следующим
образом. Если два элемента последовательности исходных данных
удовлетворяют некоторому соотношению I, то два соответствующих
ответа программы должны удовлетворять соотношению O (см. рисунок 2):

программа
O(X,Y)

ответ X

ответ Y

I(X,Y)

данные 
X

данные 
Y

Рисунок 2. Простой пример тестирования инвариантами.
Тестовый инвариант— функция R(x, y,X, Y ) = I(x, y)∩O(X,Y ).
Наличие зависимости I(x, y) между исходными данными
должно повлечь наличие зависимости O(X,Y ) между ответами.

(2) R(x1, x2, . . . , xn, f(x1), f(x2), . . . , f(xn)) =

= I(x1, x2, . . . , xn) ∩O(f(x1), f(x2), . . . , f(xn)),

где I — преобразование исходных данных, O — ожидаемое отношение
между ответами, n ≥ 2— общее количество запусков в тестовом случае,
xi — исходные данные для i-го запуска в тестовом случае, а f(xi)— i-й
ответ программы (см. рисунок 2). Будем рассматривать инварианты при
условиях, что выполнение тестовых запусков происходит независимо, а
начальное состояние программы в каждом запуске известно.

Для примера приведём несколько инвариантов для проверки правиль-
ности выполнения запросов к реляционной базе данных, содержащей
таблицу T = a|b|c|..., где a, b, c— столбцы таблицы.

• Пусть A и B — два условия поиска. Тогда ответ на запрос с условием
A ∩B— подмножество ответа на запрос с условием A (аналогично B).

• Пусть A— условие поиска. Тогда ответы на запрос с условием A и
запрос с условием ¬A не пересекаются.
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• Пусть A— условие поиска. Тогда количество ответов на запрос
с условием A при сортировке по возрастанию столбца a и при
сортировке по убыванию столбца a одинаково.

1.2. Терминология

Стоит отметить, что рассматриваемая тема пока мало освящена
в русскоязычной литературе, а потому не имеет устоявшейся общепринятой
терминологии. В работах встречается термин «метаморфное тестирование»,
являющийся транскрипцией английского термина «metamorphic testing».

В руcскоязычном тексте использованы термины «тестирование инвари-
антами» и «тестовый инвариант» применимо к рассматриваемой методике.
Такие термины гораздо легче понять и запомнить из-за простой тесной свя-
зи с определением. В математической литературе инвариантом называют
величину (или свойство), остающееся постоянным в пределах рассматрива-
емой ситуации. Под тестовым инвариантом обычно подразумевается
функция, которая должна сохранять свое значение при предполагаемых
изменениях параметров. Сходное по смыслу значение термин «инвариант»
имеет и в физике, например в сочетании «инвариант движения». Формула
1.1 задаёт такую функцию, то есть по сути «metamorphic relation»— это
тестовый инвариант (хотя буквально оно переводится как метаморфное
отношение). Кроме того, тестовые инварианты потенциально могут
быть получены как следствия из математической модели, реализуемой
программой. Поэтому термины «тестовый инвариант» и «тестирование
инвариантами» точно отражают суть метода.

2. Цели и методы исследования

На текущем этапе развития тестирования инвариантами одной
из нерешенных задач является получение методики составления тестовых
инвариантов. На данный момент не разработано широко применимого
метода их составления для программ, решающих разные прикладные
задачи в разных областях. Это приводит к необходимости трудоемкого
составления инвариантов практически с нуля в каждом конкретном
случае.

Для преодоления затруднений в составлении тестовых инвариантов
в данном исследованиии поставлены следующие задачи.

(1) Выявить общеприменимые и повторяющиеся в разных задачах
методики построения тестовых инвариантов, которые могут быть
полезны в новых задачах. Результаты приведены в разделе 4.
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(2) Определить, наблюдаются ли особенности в применении метода
тестирования инвариантами в области машинного обучения и
смежных областях, позволяющие получать более эффективные
инварианты. Подробнее в разделе 5.

(3) Выделить непрямые методы получения инвариантов, а также способы
комбинирования инвариантов с другими методами, чтобы упростить
применение метода тестирования инвариантами в нестандартных
случаях. Результаты собраны в разделе 7.

(4) Выявить упущения и возможности для дальнейшего развития
методик построения тестовых инвариантов. Результаты приведены
в разделах 3 и 6.

Для достижения целей исследования применен метод систематических
обзоров [7], предложенный Б. Китченхам для проведения мета-исследова-
ний (secondary study) в области программной инженерии. Применение
метода систематического обзора позволяет улучшить воспроизводимость
результатов обзора и обоснованность выводов.

Для отбора публикаций использованы следующие критерии: новизна,
публикация в период с 2018 по 2023 годы, доступность читателю, релевант-
ность теме исследования, детальное и ясное описание используемых
тестовых инвариантов, наличие в работе применимых на практике резуль-
татов, возможность обобщения применяемых идей и методик. Качество
предлагаемых инвариантов не рассматривалось как критерий поиска,
поскольку общего количества исследований по теме недостаточно для
применения статистических методов определения средней эффективности
того или иного инварианта.

Для того, чтобы изложить базовые результаты тестирования инвари-
антами, в обзор также включены основополагающие работы в каждой
области, некоторые из которых изданы до 2018 года. Для их отбора
использовались критерии: релевантность теме, цитируемость, глубина и
универсальность предлагаемых идей и методов, практическая ценность.
Поиск производился по тем же правилам, но ограничение на дату публика-
ции не применялось. При поиске дополнительно использовались списки
источников из наиболее известных англоязычных обзорных статей [4,6]
по данной теме. Также основополагающими работами заменены источники,
цитирующие и переиспользующие тестовые инварианты из этих более
ранних работ без существенных доработок.

Поиск публикаций производился в открытых источниках (Google
Scholar) на английском языке по ключевым словам «metamorphic testing»,
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«metamorphic relation», «neural network», «classification», «maps», «graphs»,
«natural language processing» и комбинациям этих слов. Некоторые дополни-
тельные публикации были найдены при анализе списков источников из этих
публикаций. Наличие в тексте источника слова «metamorphic» является
необходимым, поскольку в англоязычной литературе не встречается
альтернативного названия данного метода. Из поиска исключались патенты
и цитирования, обзорные статьи по смежным областям и различным
методам тестирования, а также статьи, только упоминающие применение
тестирования инвариантами. Поиск проводился с 14 июня по 13 сентября
2023 года.

По ключевым словам «metamorphic testing» за период с 2019 года
по 2023 найдено более двух тысяч публикаций, что говорит об актуальности
и интересе исследователей к этой теме. Из них по критериям отобрано и
изучено около 120 работ, 66 из которых включены в данное исследование.

Также был проведен поиск русскоязычных источников в библиотеке
eLibrary. По ключевым словам «тестирование инвариантами», «метамор-
фическое тестирование» и «метаморфное тестирование» были найдены
только 1 работа по теме (краткие тезисы [8]) и 1 работа из смежной
области (верификация блок-схем [9]).

Из каждого источника отбиралось описание предметной области,
решаемая задача и предлагаемые инварианты. Далее эта информация
группировалась по предметным областям, в каждой области выявлялись
наиболее популярные идеи и методики. Из источников, посвящённым
описанию методов получения инвариантов, отбиралось также краткое
описание предлагаемого метода.

Окончательно обобщаемость методик определялась на заключитель-
ном этапе обработки данных по совокупности отобранных источников.
На этом этапе формировалась общая классификация методик, а также
формулировались базовые и общеприменимые методики составления
инвариантов. Корме того, производилось объединение в группы других
методов получения инвариантов (композиции, статистические подходы,
поиск, комбинации с другими методами).

3. Предлагаемая классификация инвариантов

Анализ приводимых в изученных работах тестовых инвариантов
показал, что в большинстве случаев предлагаемые инварианты могут быть
представлены в виде (2). Составлена классификация тестовых инвариантов
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(см. таблицу 1) по основным преобразованиям I, использованным в этих
работах для получения исходных данных I(x1, x2, . . . , xn) при составлении
тестовых инвариантов.

Таблица 1. Классификация по преобразованиям исходных
данных

Преобразование Смысл

LT linear transform
линейное преобразование (в том числе
изменение в большую или меньшую сторону,
умножение на константу)

SM symmetry симметрия относительно прямой, плоскости,
отношения между объектами

PR permutative перестановка элементов множества исходных
данных

IE inclusive / exclusive включение / исключение отдельных
элементов из множества

BC blur / change замена или изменение, добавление
случайного шума

UD unite / divide объединение / разбиение на части

В классификацию не включены немногочисленные редкие инварианты,
обладающие настолько сильной привязкой к конкретной задаче, что их
обобщение на данный момент не представляет интереса. Несколько таких
примеров приведено в разделе 4.2.

4. Базовые методики составления инвариантов для проверки
моделей и алгоритмов

При изложении использованных в литературе методик составления
инвариантов будем сразу обозначать в скобках, к какому из приведенных
ранее классов её можно отнести. Например, умножение числовых па-
раметров на отличную от нуля константу можно отнести к линейным
преобразованиям (LT).

4.1. Общеприменимые методики
Общеприменимые методики для проверки моделей и алгоритмов—

это изменение параметров, перестановка равнозначных параметров и
добавление шума.

Часто используется изменение параметров (LT), по которому можно
однозначно предсказать изменение результата (улучшится, ухудшится,
изменится на известную величину или не изменится вовсе). В каче-
стве примеров можно привести изменение количества вычислительных
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устройств [10], изменение параметров эпидемиологической модели [11,12],
параметров и гиперпараметров нейросетевых моделей [13].

Встречается также применение методики перестановок равнозначных
параметров (PR)— чаще всего в таком случае можно ожидать неизменности
результата исполнения тестируемой программы. Например, не должны
влиять на результат вычислений изменение порядка пользователей облач-
ных сервисов [10], исполняемых операций в условиях многопоточности [14],
входных данных в стохастической оптимизации [15]. А порядок добавления
пожеланий при бронировании гостиницы с помощью автоматического
помощника [16] не должен влиять на результат поиска.

Наложение шума (BC)— широко применяемая методика (ошибки
[17,18], шум [19–21], искажения [22], использование особенностей языка
[23]). Чаще всего ожидается, что зашумление не изменит результат,
либо же его не улучшит. При замене исходных данных (BC) может
ожидаться изменение результата. В качестве примера можно привести уже
упомянутый инвариант из раздела 1 с условиями A и ¬A— при таком
изменении запроса ожидается, что ответ полностью изменится и не будет
пересекаться с предыдущим.

Реже встречается методика добавления или удаления (UD) частей
исходных данных. Например, добавление новых пользователей облачных
сервисов [10], добавление и удаление единиц языка из текста [24], частей
входных данных [18,25].

Методика проверки с помощью симметрий более активно использует-
ся в области изображений и геоинформатике. Например, отражение
шахматной доски [26] при тестировании алгоритмов игры в шахматы,
отражение изображений относительно осей [27], обращение видеоряда
по времени [27], повороты и отражения изображений карт [28], отражения
выявляемых алгоритмами кластеров относительно прямой [29]. Как
правило, применение симметрии к исходным данным влечёт симметричное
изменение ответов.

4.2. Использование особенностей математической модели и
предметной области

Эффективные в выявлении ошибок инварианты можно получить,
используя особенности математической модели решаемой программой
задачи. Например, в работе [30] для проверки правильности получаемых
выборок из статистического распределения используется специфическое
свойство этого распределения. Для проверки компиляторов глубоких ней-
ронных сетей [31] в оптимизированный код добавляется код, изменяющий
получаемый вычислительный граф, но не меняющий сути программы (IE).
Для тестирования шахматных алгоритмов [26] используются и свойства
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доски, и иерархия фигур: производится отражение доски (SM), фигуры
заменяются на фигуры другого цвета (PR) или на более сильные или
слабые (BC). Для проверки алгоритмов хеширования, использующих
матричные преобразования, и алгоритма RSA [32], применяются мат-
ричные преобразования (LT) и добавление модуля (LT), по которому
вычисляется остаток. Для проверки другого алгоритма хеширования
[33] изменяется исходное сообщение— добавляются или удаляются биты
(IE) [33], а сообщения разбивается на части (UD), при этом ожидается
изменение значения хеш-функции.

Иногда для составления инвариантов бывают полезны особенности
предметной области. В работе [34] по тестированию системы сравнительно-
го генетического анализа используется возможность разделения мутаций
на непересекающиеся классы. В работе [35] по тестированию размеченных
изображений географических карт применяются соображения, что шоссе и
здания не имеют общих площадей, а закрытые области одних путей не
пересекаются другими путями. В работе по тестированию приложения
с микросервисной архитектурой [36] используются особенности платежной
системы. Например, сумма балансов кредиторов и должников после
переноса данных с одного микросервиса на другой должна остаться
прежней.

5. Методики построения инвариантов в разных областях
5.1. Поисковые алгоритмы
При тестировании поисковых алгоритмов проверяется, изменяется ли

ответ ожидаемым образом при добавлении или удалении условий поиска
(IE): при добавлении нового условия в нём не должны появляться новые
элементы [36,37], а при удалении условий, сооответственно, исчезать
старые. В работе по тестированию помощника для бронирования гостиниц
используется изменение порядка добавления условий поиска (PR) [16].
В работе [27] используется симметрия: ответ, отсортированный по убыва-
нию, можно получить из ответа, отсортированного по возрастанию, если
записать его в обратном порядке (SM). Также проверяются неизменность
цены товара в зависимости от поискового запроса (BC) [27], неизменность
ответа при запросе на другом языке (BC) [27]. Ответы на поисковый запрос
при отправке из разных частей земного шара (BC) должны совпадать [38],
но из-за распределенности систем и различия между копиями базы данных
они могут различаться, что может свидетельствовать о недостаточной
слаженности работы.

5.2. Машинное обучение и анализ данных
В связи со сложностью задачи тестирования систем машинного обуче-

ния и алгоритмов анализа данных, в данной области используется большое
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количество интересных методик и преобразований исходных данных. Часто
встречается переразбиение обучающей выборки (UD): добавление или
исключение элемента из выборки [29,39,40], добавление или исключение
целых классов [39,40], дублирование элементов обучающей выборки [39].
Используются изменение метки элемента данных (BC)[40], добавление и
исключение признаков (IE) [29,39,40]. Исключение незначащих признаков
не должно значительно менять качество классификации, а исключение
значащих— не улучшать. Перестановки (PR) признаков [39,40], меток
классов [39,40], элементов обучающей выборки [29], как правило, не
должны значительно менять итоговое качество классификатора. В работе
о предсказаниях свойств белка используется преобразования белков,
гарантированно изменяющие их функции [41] (BC), и от модели ожидается
изменение предсказания.

Реже встречаются линейные преобразования (LT): применение аф-
финного преобразования к признакам выборки [40], и повороты и
преобразования системы координат в пространстве [29] (на итоговое
качество такие преобразования должны влиять лишь в незначительной
степени). Работа [29] по тестированию алгоритмов кластеризации предла-
гает ещё несколько методик: сжатие выделенных кластеров к их центрам
(LT), добавление элементов внутрь выпуклой оболочки кластеров (UD),
добавление выбросов (UD). Идея симметрии (SM) нашла применение
в виде методики отражения кластеров относительно прямых [29].

5.3. Глубокое обучение и нейронные сети
Методики создания инвариантов для тестирования глубоких ней-

ронных сетей частично повторяют методики для машинного обучения
в целом. Например, линейное преобразование признаков (LT) [13,19,42]),
перестановка меток классов (PR) [13], варьирование разбиения данных
на обучающую и тестовую выборки (UD) [13], дублирование данных
(UD) [13], увеличение или уменьшение значений параметров алгоритма
обучения (LT), таких как скорость обучения (learning rate), параметр α
в нелинейной функции активации ReLU, число эпох обучения, число
нейронов в слоях [13].

В задаче обработки изображений применяют и другие преобразования.
Для проверки качества распознавания лиц применяют изменение цвета
волос, бровей, пола, добавление очков, усов и бороды (BC) [43], для
самоуправляемых автомобилей— изменение погоды (BC) [44,45] или замену
фона (BC) [46]. Полезной оказывается идея применения неравенств для
степеней уверенности модели при детекции на изображении и на его частях
(UD) [47]. Применяются симметрии (SM): отражение [27], обращение
видеоряда [27], а также преобразования перспективы (LT) [48] и изменение
яркости (LT) [48]. Новой идеей является добавление водяных знаков (BC)
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и масок (UD) [48]. Для тестирования модели на изображения добавлялись
объекты, которых раньше не было в выборке (UD) [49].

Для проверки устойчивости (robustness) моделей применяется за-
шумление (BC) [19–21], искажение данных (BC) [22]. Используются
перестановки элементов обучающей выборки (PR) [42], обучающих и
целевых признаков (PR) [42], каналов изображения [48].

5.4. Обработка естественного языка

Для составления инвариантов в области обработки естественного языка
чаще других используются изменения исходных данных, не меняющие
ответ системы. По-видимому, это связано со сложностями в соотнесении
изменений в тексте с изменениями его смысла или других рассматриваемых
параметров. Также используются особенности написания и грамматики
языков, например, английского и китайского.

Часто применяются замены, которые не должны изменять ответ
в рамках решаемой задачи (BC). Для распознавания дискриминации
используется замена морфологического или смыслового свойства сущности,
например, пола [50]. Для проверки устойчивости используются замены
слова на его синоним, перевод на другой язык или не имеющее к нему
отношения слово [16, 23, 51], символов на похожие (визуально или
фонетически) или на ’*’ [23]. Используются изменение залога (BC),
замена определённых слов, например, «до» на «после» (BC), изменение
порядка членов предложения (PR) [51], зашумление опечатками (BC)
[23], пропуск слов (IE) [16]. Исследователи, работавшие с китайской
письменностью, предложили еще несколько интересных идей [23]: разбие-
ние слов и иероглифов на части (UD), слияние буквосочетаний (UD),
перестановку букв в слове (PR), сокращение до акронима (UD), вставку
специальных предложений-индикаторов (IE) для распознавания. Подобные
преобразования могут быть полезны для оценки устойчивости моделей
к шуму.

В области переводов с одного языка на другой используется замена
существительного на другое для определения согласованности переводов
(BC) [52]. Также используются свойства симметричности (SM): сравнива-
ются исходный текст и его обратный перевод с другого языка [27,53];
прямой перевод с языка A на язык B и перевод с языка A на язык B через
третий язык C [54].

Тестирование инвариантами успешно применяется к системам, работа-
ющим с именованными сущностями. В работе [24] по распознаванию
сущностей в тексте применяются преобразования, сохраняющие суще-
ствующие сущности: перестановки абзацев (PR), перестановки списка
добавленных случайных слов (PR), склеивание предложений. Добавление
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и удаление случайных слов, предложений и абзацев (UD) не должно
приводить к потере ранее распознанных сущностей. В работе по нахожде-
нию отношений между сущностями [55] используются обмен сущностей
местами (SM), замены сущностей (BC). Данные преобразования не влияют
на наличие отношения и используют его симметричность.

5.5. Графовые модели. Геоинформатика

Графовые модели применяются в разных задачах, например, при поиске
маршрутов [28], моделировании взаимодействия генов [17]. Графовую
модель можно структурно изменять, добавляя или удаляя вершины и рёбра.
Например, для составления инвариантов для инструмента моделирования
генных регуляторных сетей [17] применяются преобразования, заведомо
увеличивающие или уменьшающие показатели: изменения параметра ребра
(LT) или вершины, добавление или удаление вершин и рёбер разных свойств
(IE). В работе [56] по тестированию модели, имитирующей распространение
новостей в социальной сети, также используются изменения параметров
с предсказуемым результатом: изменение весов, типов и параметров
вершин-соседей и т.д.

Важными математическими свойствами графовой модели для геодан-
ных являются симметрия отношения достижимости и наличие неравенства
треугольника. Исходя из них, предлагается перемена местами начала и
конца маршрута (SM) [27,28] и применение неравенства треугольника
к длинам маршрутов A-C-B и A-B (UD) [28] и к их стоимостям (UD)
[38]. Также неравенство треугольника применяется при добавлении и
удалении препятствий (IE) [28], добавлении условий (IE) [38]. Проверяется
устойчивость (BC): малое изменение начальных точек не сильно меняет
ответ [38], ответ на повторный запрос через малый промежуток времени
повторяет первоначальный [27].

В области размеченных географических карт и поиска маршрутов
по картам, помимо вышеупомянутых свойств, часто применяются преобра-
зования, изменяющие лишь представление изображения карты. Например,
изменение системы координат [28] (LT), повороты относительно точки и
отражения изображения карты относительно прямой [28] (SM). В итоге
такие преобразования не изменяют результат, а в случае изменения
расстояний— изменяют длину пути пропорционально.

В работе по проверке размеченных карт [35] используются особенности
предметной области. Проверяется, что у каждого пути есть хотя бы одно
начало и один конец, у каждой кольцевой развязки есть вход и выход,
закрытые области одних путей не пересекаются другими путями.
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5.6. Биоинформатика (тексты)
Тестирование инвариантами применяется для проверки выравнивате-

лей— программ, которые соотносят считанные секвенатором небольшие
участки нуклеиновых кислот (т.н. прочтения, reads) с референсным
геномом и определяют их координаты. Если для прочтения успешно
вычислены его координаты на геноме, оно называется картируемым,
иначе— некартируемым.

Примером применения симметрии (SM) является использование
перевернутых прочтений [17, 18]. Также предлагаются следующие
преобразования: изменение порядка прочтений во входе (PR) [18],
перестановки алфавита (PR) [17], добавление [18,25] и удаление [18]
прочтений (UD), использование только картируемых или некартируемых
прочтений (UD) [18,25], расширение прочтений (IE) [18], добавление
и удаление множеств прочтений (UD) [17], изменение максимального
допустимого количества несовпадений прочтения с участком генома
[17]. Также, если сравнивать прочтения с соответствующими участками
генома, можно реализовать добавление [17] и удаление [17,18] ошибок
в прочтениях (BC), замену ошибок на ошибки другого типа (BC) [17].

5.7. Компиляторы
Компилятор — это программа, преобразующая код, написанный

на языке программирования, в набор машинных кодов. Основной идеей,
применяемой для тестирования компиляторов, является создание програм-
мы, эквивалентной исходной. Для этого используется добавление мертвого
кода и тождественных функций (IE) [57]. Применяется сокращение
программы через сложный анализ покрытия кода (BC) [58].

На данный момент созданы компиляторы для преобразования вы-
сокоуровневой модели глубокой нейронной сети в оптимизированный
исполняемый код [31]. Для тестирования такого компилятора применяет-
ся добавление сложных конструкций, не меняющих суть модели, но
изменяющих получаемый граф вычислений (IE).

6. Анализ применения методик построения инвариантов
по областям

На основании найденных часто применяемых идей преобразований
входных данных для тестирования инвариантами была составлена сводная
таблица 2. В ячейках таблицы приведены объекты, параметры или
свойства, изменяемые согласно указанной в колонке идее при составлении
тестовых инвариантов в области применения, указанной слева. Можно
заметить, что часто изменяются минимальные неделимые единицы
из рассматриваемой области, такие как вершина или ребро графа, элемент
выборки, языковая единица, либо их представление в памяти компьютера.
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Таблица 2. Изменения единиц входных данных в инвариантах

Область LT SM PR IE BC UD

Поисковые
алгоритмы

порядок
выдачи

порядок
условий условие

язык,
точка
отправки

Задачи
машинного
обучения

шкала, па-
раметры

симметричный
объект

равнозначные
признаки признаки метка выборка

Глубокие
нейронные сети

признаки,
гиперпара-
метры

симметричный
объект

признаки,
классы новые объекты объект,

фон
выборка,
картинка

Геоинформатика система
координат

система
координат,
отношения

начало и
конец пути

препятствия,
условия точка пути

Графовые
модели ребро начало и

конец пути вершины пути

Обработка
естественного
языка

языки,
сущности

единицы
языка

слова,
индикаторы

единицы
языка,
язык

единицы
языка

Биоинформатика прочтения,
алфавит

прочтения,
алфавит

прочтения,
мутации, гены

прочтения,
ошибки прочтения

Компиляторы синтаксические
конструкции

текст про-
граммы
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Не для всех рассмотренных областей были предложены инварианты
всех шести выделенных типов, что может послужить направлением
дальнейших исследований. Кроме того, для построения инвариантов
использованы не все возможные единицы рассматриваемых областей.
Например, в графе можно зашумлять пропускные способности и другие
характеристики вершин и рёбер (BC), а сами рёбра переставлять (PR) при
хранении графа в виде списков смежности. В области естественного
языка можно попытаться использовать векторное представление слов для
применения линейных преобразований (LT). В области распознавания
объектов на изображениях можно использовать изображения-коллажи для
сравнения результатов (UD). Для поисковых запросов можно изменять
параметр фильтра в большую или меньшую сторону (LT), сравнивать
количество ответов для разных отрезков значений рассматриваемого
параметра (UD)— например, что общее количество ответов равно суммам
количеств ответов для двух половин этого отрезка.

Таким образом, полученная таблица отображает следующий алгоритм
составления инвариантов: исследователи рассматривают минимальные
единицы в предметной области и применяют к ним преобразования
из шести указанных групп. Если при этом удаётся однозначно сказать,
к какому изменению ответа должно приводить преобразование, получается
тестовый инвариант.

7. Другие методы получения и применения инвариантов

Помимо получения инвариантов напрямую из постановки задачи или
свойств модели, возможно составление композиций уже существующих
инвариантов, использование методов математической статистики для
применения к стохастическим системам, комбинирование с другими
методами. Эти приёмы также способствуют получению новых, иногда
более эффективных инвариантов, поэтому рассмотрим их подробнее.

Применение методов статистики в тестировании инварианта-
ми. При применении тестирования инвариантами к стохастическим
системам могут возникнуть случайные ошибки, поэтому для проверки
правильности инвариантов могут применяться статистические подходы.
Одна из первых работ по применению статистики в тестировании инвари-
антами [30] в качестве примера рассматривает тестирование свойств
реализации конкретного статистического распределения. В более поздних
работах встречается применение методов статистики для определения
выполнения инвариантов: ANOVA [54], ранговая корреляция Спирмена
[59], критерий для проверки наличия статистически значимых различий
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[60,61]. Обобщение этого подхода предлагается в работе [74]: тестовый
инвариант представляется в виде композиции процедуры получения
выборки и статистического критерия.

Поиск инвариантов. Не всегда инварианты легко выводятся
из постановки задачи или модели алгоритма решения. Кроме того, этот
процесс на текущий момент плохо автоматизирован. Поэтому отдельное
направление в тестировании инвариантами посвящено поиску инвариантов
[62,63]. В работе [64] инварианты ищутся в виде полиномиальных функций,
а в [65] поиск производится динамически по категориям исходных данных
и ответов. Работа [66] предлагает использование алгоритма SVM на графах
программ для предсказания инвариантов. Также предложена идея поиска
описаний на естественном языке, которые можно преобразовать в тестовые
инварианты [67].

Специальные виды и композиции инвариантов. В одной
из ранних работ [68] предложена идея итеративно подбирать исходные
данные для тестовых случаев. Эта идея развита в работе [69]: для
тестирования линейной модели напрямую используется ответ, полученный
в результате первого тестового запуска. В работе [39] предложена идея
многомерных инвариантов. В работе по обнаружении ошибок на основе
спектров [70] вводится понятие инвариантного среза (metamorphic slice).

Ранней работой по композициям инвариантов является работа [71].
В ней рассматриваются сложные функции-композиции, а также показыва-
ется, что эффективность композиции обычно превосходит эффективность
отдельных инвариантов. В статье [72] проведено теоретическое исследо-
вание возможностей композиции и рассмотрены некоторые примеры.
В работе по проверке географических систем [73] используются компози-
ции инвариантов вида z(y(x())) с 2-4 уровнями вложенности, причём
используемые простые инварианты предназначены для проверки разных
свойств: тестовых требований, свойств программы, свойств алгоритма и
т.д. В работе [34] предложен метод составления композиций инвариантов
для систем с помощью логических функций.

Комбинации с другими методами. В работе [21] тестирование
инвариантами комбинируется с фаззингом: данные лидара немного
искажаются произвольным образом, что позволяет оценить устойчивость
системы. Интересным приемом является использование тестирования
инвариантами и адаптивного случайного тестирования [75]: при генерации
последующего теста измерялось расстояние до трёх предшествующих.
Кроме этого, тестирование инвариантами применяется в обнаружении
ошибок на основе спектров [70] и в сочетании с генетическими алгоритмами
[76].



54 С.Ф. Якушева, А.С. Хританков ENENENENENENENENENENENENENENENENENENENENENENENENENENENENENENENENENRURURURURURURURURURURURURURURURURURURURURURURURURURURURURURURURURU

Заключение

Систематически рассмотрены методики построения тестовых инвари-
антов в разных областях знаний. Проведен анализ доступной литературы,
выявлены наиболее часто встречающиеся приемы и подробно рассмотрены
популярные области применения тестирования инвариантами.

В результате исследования
• выделено шесть часто встречающихся типов изменений исходных

данных, использующихся при составлении тестовых инвариантов:
линейные преобразования, симметрии, перестановки, добавление или
удаление элементов, замена или зашумление, а также объединение
или разбиение на части;

• проанализированы инварианты для задач из разных областей знаний
и проведено их сравнение;

• рассмотрены непрямые методы получения инвариантов, такие
как создание композиций имеющихся инвариантов, применение
статистических подходов, комбинирование с другими методами.

• получена сводная таблица основных изменяемых единиц в каж-
дой области и выявлены возможности для составления новых
инвариантов.

Результаты проведённого анализа могут способствовать построению общей
универсальной теории поиска тестовых инвариантов, популяризации тести-
рования инвариантами, возникновению новых приложений и технологий
автоматизации тестирования. Мы надеемся, что наша работа поможет
исследователям проще и быстрее применять этот метод.
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input 
X program
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answer 
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right 
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Figure 1. An example of checking the test. The role of the
oracle is to compare the answer with the right one.

Introduction

Software quality control is a crucial part of the development process.
At this stage, one verifies that the software meets all the set requirements,
which means it will behave in an expected and previously known manner.
Software deviations from the stated requirements regularly become the
causes of aircraft crashes, self-driving car accidents, failures of space
missions, and data security breaches [1]. Non-compliance with the
requirements is a good reason for modifying the developed system or
decommissioning the one already in use.

Software testing is one of the methods for quality monitoring during
the software development process. Software testing identifies incorrect
program behavior, violations of functional and non-functional requirements,
and usage scenarios not provided in the documentation. A test oracle [2] is
a function that determines the correctness of a program’s response. The
simplest test oracle compares the program response with a previously
known answer (see Figure 1).

A more complex example could be an oracle that checks the correctness
of the Hamiltonian path in a graph: it is enough to check the inclusion
of all vertices of the graph in the path with the connecting edges; this test
does not require an answer known a priori. In poorly formalized cases, if
the requirements are inaccurate or a high level of expertise is necessary,
then a user, an expert, or another program can be taken as a test oracle.

When testing knowledge-intensive, non-deterministic, distributed
software systems, the so-called test oracle problem became a significant
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obstacle. The test oracle problem [3] is the difficulty in devising test
oracles, especially automatic ones. The problem is relevant in situations
that require exhaustive search to find an exact solution. Such situations
appear in bioinformatics and combinatorics, in machine learning tasks due
to the costly process of test data collection and labeling or tasks of creating
artistic objects due to the need for human evaluation of conformance to
the poorly stated requirements. However, there are various methods to
approach this problem. Property-based testing, for instance, checks the
fulfillment of a given relationship between the inputs and outputs of a
program. Metamorphic testing is a variation of this method.

1. Metamorphic testing

1.1. Definitions and examples

Metamorphic testing [4] is used in many areas and has several
development directions [5, 6]. The idea of the method is to check
a metamorphic relation between stimuli and responses instead of the
correctness of each specific program response. A metamorphic relation is
a function calculated on several program inputs and outputs:

R(x1, x2, . . . , xn, f(x1), f(x2), . . . , f(xn)) −→ {0, 1},(1)

where n ⩾ 2 denotes the number of runs in the test case, xi — input data
for the i-th run in the test case, f(xi)— the i-th output. The metamorphic
testing technique consists of the following steps. First, we set the procedure
for obtaining input data which can involve using a data generator. Next,
we run the program on generated inputs in the test case and check the
if the relation holds. If there are input data for which R is zero, then
there are errors or non-compliances with the requirements. Thus, instead
of directly checking the answers, the method uses the so-called derived test
oracle [6]. The construction of such a relation for a number of problems
can naturally follow from the properties of the problem solved by the
program and can be simpler for a program developer or researcher.
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program
O(X,Y)

output 
X

output 
Y

I(X,Y)

input X

input Y

Figure 2. A simple example of metamorphic testing. The
metamorphic relation is a function R(x, y,X, Y ) = I(x, y) ∩
O(X,Y ). Presence of dependence I(x, y) between test inputs
should cause the presence of the dependence O(X,Y ) between
outputs.

A common metamorphic relation has the following statement. If two
elements of the input data sequence satisfy some relation I, then the two
corresponding program responses must satisfy the relation O (see Figure 2):

(2) R(x1, x2, . . . , xn, f(x1), f(x2), . . . , f(xn)) =

= I(x1, x2, . . . , xn) ∩O(f(x1), f(x2), . . . , f(xn)),

where I is the transformation of the input data, O is the expected
relationship between the outputs, n ⩾ 2 is the total number of test runs
in the test case, xi is the input data for the i-th run in the test case, and
f(xi) is the i-th program output (see Figure 2). We will consider relations
under the conditions that test runs are independent and that the initial
state of the program in each run is known.

As an example, let us describe several metamorphic relations for
checking the correct execution of queries to a relational database containing
a table T = a|b|c|..., where a, b, c are the table columns.

• Let A and B be two search conditions. Then the answer of a query
with condition A ∩ B is a subset of the answer of a query with
condition A (similar to B).

• Let A be a search condition. The answers to the query with condition
A and the query with condition ¬A do not intersect.
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• Let A be a search condition. The number of answers to a query with
condition A when sorting in ascending order of column a and when
sorting in descending order of column a is the same.

1.2. Terminology

Metamorphic testing is rarely discussed in Russian scientific literature,
so it does not have a common terminology in Russian. Some researchers
use the term метаморфное тестирование which is the literal translation
of the English term metamorphic testing.

Authors use terms тестирование инвариантами (invariant testing)
for metamorphic testing and тестовый инвариант (test invariant)
for metamorphic relation in Russian text. Such terms are much easier
to understand and to remember due to the simple close relation with
the definition. In mathematical literature, invariant means a value or
a property that is constant in the situation under observation. Test
invariant usually means a function that preserves its value if the parameters
change as expected. In physics, an invariant has a similar meaning, for
example, in the phrase time translation invariance. The formula 1.1 defines
such a function, so by meaning metamorphic relation we assume a test
invariant. Moreover, a test invariant can be derived as a corollary from a
mathematical model of the problem solved by the program. So the used
terms тестовый инвариант and тестирование инвариантами are
suitable translations from English.

2. Research goals and methods

At the current stage of the development of metamorphic testing,
one of the unsolved problems is developing a methodology for devising
metamorphic relations. A widely applicable method is still missing for
programs that solve different applied problems in many areas. This leads
to a effort-intensive compilation of metamorphic relations practically from
scratch in each specific case.

In this study, we set the following tasks to overcome difficulties
in devising metamorphic relations.

(1) Identify common and reusable techniques (patterns) for devising
metamorphic relations in different problem areas. The results are
given in Section 4.
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(2) Determine specific traits of metamorphic testing for machine learning
and data analysis programs that may allow for constructing more
effective relations. More details are in Section 5.

(3) Identify indirect methods for obtaining the relations, as well as ways
to combine relations with other methods in order to simplify the
use of metamorphic testing in non-standard cases. The results are
collected in Section 7.

(4) Identify omissions and opportunities for further development of meth-
ods for devising metamorphic relations. The results are given in
Section 3 and Section 6.

We apply a systematic review method [7] to achieve the goals of the
study. B. Kitchenham proposed this method for conducting meta-research
(secondary study) in software engineering. This method can improve the
reproducibility of the results and the validity of the conclusions.

To select publications, the following criteria were used: novelty,
publication in the period from 2018 to 2023, accessibility to the reader,
relevance to the research topic, detailed and clear description of the test
invariants used, the presence of practical results in the work, and the
possibility of generalizing the ideas used and techniques. The quality of the
proposed invariants was not considered a search criterion, since the total
number of studies on the topic is not enough to apply statistical methods
for determining the average effectiveness of a particular invariant.

In order to outline the basic results of invariant testing, the review also
includes seminal works in each area, some of which were published before
2018. To select them, the following criteria were used: relevance to the
topic, citation, depth and versatility of the proposed ideas and methods,
and practical value. The search followed the same rules, but no publication
date restriction was applied. During the search, lists of sources from the
most famous English-language review articles [4,6] on this topic were
additionally used. Also, seminal works have been replaced by sources that
cite and reuse test invariants from these earlier works without significant
modifications.
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We searched for publications in Google Scholar in English using
the keywords “metamorphic testing”, “metamorphic relation”, “neural
network”, “classification”, “maps”, “graphs”, “natural language processing”
and combinations of these words. We identify some additional publications
by reviewing the reference lists from these publications. The presence
of the word “metamorphic” in the source text is necessary since there are
no alternative names for this method in the English literature. The search
excluded patents and citations, review articles on related fields and various
testing methods, and articles that only mentioned usage of metamorphic
testing. The search was conducted from June 14 to September 13, 2023.

We found more than two thousand publications using the keywords
“metamorphic testing” for the period from 2019 to 2023. This fact indicates
the relevance and interest of researchers in this topic. We selected and
studied about 120 papers and included 66 of them in this study.

We also searched for Russian-language publications in eLibrary. We
found only one work on the topic, a short paper [8], and one article from
a related field of verification of flowcharts [9].

We reviewed a description of the subject area, the solved problem,
and the relations proposed in each publication. Then, we grouped this
information by subject areas and identified the most popular ideas and
techniques in each area. We also selected a brief description of the method
from the reviewed articles that describe techniques for devising the relations.

Finally, we generalize the selected approaches. At this stage, we form
a classification of methods for developing metamorphic methods based
on input data transformations. Using this classification, we describe
patterns for developing relations that can be applied in many areas.

3. Classification of metamorphic relations

An analysis of the selected metamorphic relations showed that they
could be rewritten in the same form (2). We formulated a classification
of metamorphic relations based on the types of input data transformations
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Table 1. Classification by transformation of input data

Transformation Meaning

LT linear transform linear transformation (including increasing or
decreasing, multiplication by a constant)

SM symmetry reflectional and rotational symmetries,
symmetrical relations and others

PR permutative permutation of elements of initial data

IE inclusive / exclusive inclusion/exclusion of elements from a set

BC blur / change replacement or modification,
adding random noise

UD unite / divide merging or splitting input data

I (see table 1). These transformations allow us to obtain the input data
I(x1, x2, . . . , xn) for metamorphic relations.

The classification we describe does not include a few rare metamorphic
relations tied to a specific problem so that their generalization is currently
of no interest. A few examples of such relations are described in section 4.2.

4. Patterns for devising metamorphic relations

In this section, when we describe the methods used in the literature for
compiling metamorphic relations, we will immediately indicate in parenthe-
ses, which of the previously identified classes it belongs to. For example,
multiplying numerical parameters by a non-zero constant can be classified
as linear transformations (LT).

4.1. Common techniques

Popular techniques for testing models and algorithms are changing
parameters, rearranging equivalent parameters, and adding noise.

Often, researchers use a parameter change (LT) to clearly predict the
change in the result (whether it will improve, worsen, change by a known
amount, or not change at all). Examples include changing the number
of computing devices [10], changing the parameters of the epidemiological
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model [11,12], parameters and hyperparameters of neural network models
[13].

Permutations of equivalent parameters or inputs (PR) are a popular
method. Frequently, one can expect the same output of the program
execution. For example, permutation of users of cloud services [10],
operations performed under multi-threading conditions [14], and input
data in stochastic optimization [15] should not affect the program output.
The order in which one adds requirements when booking a hotel using
a bot [16] should not affect the search results.

Adding noise (BC) is a widely used technique: errors [17,18], noise
[19–21], distortions [22], use of language features [23]. Usually, researchers
expect that the added noise will not change the output, or at least will not
improve it. If one replaces the original data (BC), the result usually be
expected to change. For example, we can cite the already mentioned
relation from section 1 with the conditions A and ¬A. With such a change
in the input, the output should completely change and not intersect with
the previous one.

Adding or removing parts of the source data (UD) is less common. For
example, adding new users of cloud services [10], adding and removing
language units from the text [24], parts of the input data [18,25].

The technique of using symmetrical inputs is fruitful in the areas
of imagery and geoinformatics. For example, reflection of a chessboard [26]
when testing chess playing algorithms, reflection of images relative to the
axes [27], time reversal of video sequences [27], rotations and reflections
of card images [28], reflections of detected data clusters over a line [29].

4.2. Using the properties of the mathematical model and the
subject area

One can use the properties of a mathematical model of the problem or
a program to obtain metamorphic relations. For example, Guderlei et al.
[30] compare the sampling results to the given statistical distribution.
Researchers test deep neural network compilers [31] by adding source code
that leads an equivalent program but changes the resulting computational
graph (IE). Both the properties of the chessboard and the ranking of the
pieces are used to test chess algorithms [26], for example, reflections of the
board (SM), replacement of the pieces with ones of a different color (PR),
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or stronger or weaker ones (BC). In article [32], the authors propose
to apply matrix transformations (LT) and modulo operations (LT) to
construct metamorphic relations for testing hashing algorithms that use
matrix transformations and the RSA algorithm. Removing particular bits
in the message (IE) and splitting the message into parts (UD) are applied
to test another hashing algorithm [33]. In these cases, the hash value
should change after transformations.

Sometimes, domain features are useful for constructing metamorphic
relations. Testing a comparative genetic analysis system [34] uses the
ability to separate mutations into non-overlapping classes. The work
on testing driver assistant systems [35] uses some considerations about
labeled maps; for example, highways and buildings do not have common
areas, and forbidden parts of some paths do not intersect other paths. The
work on testing an application with a microservice architecture [36] uses
the features of the payment system. For example, the sum of creditor
and debtor balances should remain the same after moving data from one
microservice to another.

5. Methods for devising metamorphic relations in different areas

5.1. Search algorithms

When testing search algorithms, one checks if the program output
changes in the expected way after adding or removing search conditions
(IE). New elements should not appear in the output after adding a new
condition [36,37], and old ones should not disappear after removing
a condition. A paper on testing the hotel booking bot uses changing the
order of adding search terms (PR) [16]. Another paper [27] uses symmetry:
search results sorted in descending order can be obtained from the results
sorted in ascending order after reversing (SM). The product price should
not depend on the search query (BC) [27], and the search results should be
the same for different languages (BC) [27] and for users around the world
(BC). Such a relation would test if outputs differ due to the inconsistencies
among different database replicas in a distributed system.

5.2. Machine learning and data analysis

Due to the complexity of testing machine learning systems and data
analysis algorithms, researchers propose many interesting techniques
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and transformations of input data. One of the common techniques is
a repartition of the training dataset (UD). For example, adding or excluding
an element from the data sample [29,39,40], adding or excluding entire
classes [39,40], duplicating elements of the training set [39], changing
labels of data elements (BC)[40], addition and exclusion of features
(IE) [29,39,40]. The exclusion of non-important features should not
significantly change the classification quality, and the exclusion of significant
ones should not improve. Permutations (PR) of features [39,40], class
labels [39,40], elements of the training set [29], as a rule, should not
significantly change the final quality of the classifier. A paper on testing
prediction tools for protein properties [41] uses transformations of proteins
that are guaranteed to change their function (BC), and the model should
also change the prediction.

Linear transformations (LT) are less popular in this area. One can
use the application of an affine transformation to sample features [40],
rotations, and transformations of the coordinate system in space [29]
(such transformations should not significantly affect the program output).
Xie et al. [29] propose several more techniques for testing clusterization
algorithms: compressing selected clusters to their centers (LT), adding
elements inside the convex hull of clusters (UD), and adding outliers (UD).
The idea of symmetry (SM) results as a technique of reflecting clusters over
a line [29].

5.3. Deep learning and neural networks

One can use the methods proposed for testing machine learning models
to test deep neural networks. For example, linear feature transformation
(LT) [13,19,42]), permutation of class labels (PR) [13], repartition
of data into train and test samples (UD) [13], data duplication (UD) [13],
increasing or decreasing the learning algorithm parameters (LT) (e.g.
learning rate, the α parameter in the nonlinear activation function ReLU,
the number of training epochs, the number of neurons in layers [13]).

Another set of techniques is applied for testing image processing
algorithms. Checking for quality of facial recognition uses changing the
hair color, eyebrows, and sex, and adding glasses, mustache, and beard
(BC) [43]. Testing of self-driving cars involves changing the weather (BC)
[44,45] or replacing the background (BC) [46] on the pictures. Xu et al.
[47] propose the idea of using inequalities for the detection logits on the
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image and on its parts (UD). Other techniques use symmetries (SM):
reflection [27], video reversal [27], as well as perspective transformations
(LT) [48] and brightness change (LT) [48]. A new idea is to add watermarks
(BC) and masks (UD) [48]. Park et al. [49] add new objects to the images
(UD) to test the model.

One can check robustness of the model with noise reduction (BC)
[19–21] and data distortion (BC) [22]. Another technique is to use the
permutations of elements of the training sample (PR) [42], training and
target features (PR) [42], image channels [48].

5.4. Natural language processing

A connection between changes in the text and changes in its meaning
or other parameters under consideration is unclear. Therefore, input
data transformations that do not change the system output are the most
popular for testing natural language processing systems. Thus, techniques
for input data transformation use the spelling and grammar features
of languages, for example, English and Chinese.

A common technique is to add a substitution that should not change
the program output (BC). Replacement of a morphological or semantic
entity property, for example, gender [50], is used to recognize discrimination.
Robustness check uses the replacement of a word with its synonym,
translation into another language or an unrelated word [16, 23, 51],
replacement of symbols with similar ones (visually or phonetically) or
with ’*’ [23]. Other transformations are voice change (BC), replacement
of certain words, for example, «before» with «after» (BC), change in the
order of sentence members (PR) [51], noise with typos (BC) [23], word
skipping (IE) [16]. Wang et al. [23] propose several more ideas for systems
to analyze the Chinese language: splitting words and characters into parts
(UD), merging letter combinations (UD), rearranging letters in a word
(PR), abbreviating to an acronym (UD), inserting special offers-indicators
(IE) for recognition. Such transformations can be fruitful for assessing the
robustness of the model.

In automatic translation, the replacement of a noun for another
helps to determine translation consistency (BC) [52]. One can also use
symmetries (SM): the source text and its back translation from another
language [27,53]; direct translation from language A to language B and
translation from language A to language B via a third language C [54].

Researchers successfully apply metamorphic testing to named entity
recognition systems. An article [24] on recognizing entities in the text uses
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transformations that preserve existing entities: paragraph permutations
(PR), permutations of a list of added random words (PR), and sentence
merging. Adding and deleting random words, sentences, and paragraphs
(UD) should not result in the disappearance of previously recognized
entities. Sun et al. [55] use swapping entities (SM) and replacing entities
(BC) to test a system that searches for relationships between entities.
These transformations do not affect the existence of the relationship and
use its symmetry.

5.5. Graph models. Geoinformatics

Graph models are used for various tasks like searching for routes [28]
and modeling gene interactions [17]. One can structurally modify the
graph model by adding or removing vertices and edges. For example, Chen
et al. [17] consider a tool for modeling gene regulatory networks. They use
transformations that obviously increase or decrease indicators, for example,
changes in the edge or vertex parameter (LT), adding or removing vertices
and edges with different properties (IE). The work [56] on testing a model
that simulates the spread of news in a social network also uses changes
in parameters with predictable results: changes in weights, types, and
parameters of neighboring vertices, and others.

Important mathematical properties of the graph model for geographical
data are the symmetry of the reachability and the triangle inequality.
Based on them, several authros propose to swap the beginning and the
end of the route (SM) [27,28] and apply the triangle inequality to the
lengths of routes A-C-B and A-B (UD) [28] and to their costs (UD)
[38]. The triangle inequality also applies when adding and removing
obstacles (IE) [28], adding conditions (IE) [38]. Some relations use
robustness assumptions (BC): a small change in the starting points does
not dramatically change the program output [38], and the same request
after a short period of time results in the same output [27].

In cartography and route planning software, researchers additionally
use transformations that change only the presentation of the map image.
For example, changing the coordinate system [28] (LT), rotational
symmetries, and reflecting the map over a line [28] (SM). As a result, such
transformations do not change the output. When the scale of the image is
changed, they change the path length proportionally.

Iqbal et al. [35] use domain-specific features of labeled maps. They
check that each path has at least one start and one finish, every roundabout
has an entrance and an exit, and the forbidden parts of some paths do not
intersect other paths.
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5.6. Bioinformatics (texts)

Metamorphic testing is applied to testing aligners. An aligner is
a program that determines the coordinates of small sections of nucleic acids
read by a sequencer (so-called reads) on the reference genome. If an aligner
calculates the read coordinates successfully, this read is called mapped;
otherwise, it is called unmapped.

The use of inverted reads [17, 18] is an example of reflections.
Researchers also propose changing the order of reads in the input (PR)
[18], permutation of letters in the alphabet (PR) [17], adding [18,25] and
deleting [18] reads (UD), using only mapped or unmapped reads (UD)
[18,25], reads expansion (IE) [18], adding and removing sets of reads (UD)
[17], changing the maximum allowed number of mismatches [17]. Also, one
can add [17] and remove [17,18] errors in reads (BC), replace errors
with errors of a different type (BC) [17]. These operations may require
a comparison of reads with the corresponding regions of the reference
genome.

5.7. Compilers

A compiler is a program that converts code written in a programming
language into a set of machine codes. The main idea used to test compilers
is to create a program equivalent to the original one. Donaldson et al. [57]
add dead code and identity functions (IE). Le et al. [58] use program
reduction (BC) through sophisticated code coverage analysis.

Nowadays, some specialized compilers transform a high-level deep
neural network model into optimized executable code. Xiao et al. [31] add
complex constructions to test such a compiler. These constructions create
a duplicate of the initial program but change the resulting computation
graph (IE).

6. Analysis of the application of methods for relation construction
by areas

We compile a summary table 2 based on the input data transformations
patterns. The table cells contain objects, parameters, and properties.
The column indicates the method of input transformation, and the row
indicates the area. One can note that these transformations often change
the minimal indivisible units from the area under consideration, such as
a vertex or an edge of a graph, a sample element, a language unit, or their
representation in computer memory.
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Table 2. Transformations of input data for metamorphic relations

Area LT SM PR IE BC UD

Search
algorithms output order order

of conditions a condition
language,
send
position

Machine learning a scale, pa-
rameters

symmet-rical
object

equivalent
properties properties a label a sample

Deep neural
networks

properties,
hyperpa-
rameters

symmet-rical
object

properties,
classes new objects

an object,
a back-
ground

a sample,
an image

Geoinformatics coordinate
system

coordinate
system,
relations

a start and
a finish
of the path

obstacles,
conditions a point paths

Graph models an edge
a start and
a finish of the
path

vertices paths

Natural language
processing

languages,
entities

language
items

words,
indicators

language
and items

language
items

Bioinformatics reads, an
alphabet

reads, an
alphabet

reads,
mutations,
genes

reads,
errors reads

Compilers syntax
constructions

text of the
program
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We were not able to find relations of all six identified types for all the
considered areas, which may serve as a direction for further research.
In addition, discovered relations have not yet used transformations of all
possible units of the areas under consideration. For example, one can add
noise to the capacities and other characteristics of vertices and edges in a
graph (BC) and rearrange the edges themselves (PR) when storing the
graph in the form of adjacency lists. In natural language processing, one can
try to use the vector representation of words to apply linear transformations
(LT). In object detection, collage images can help to compare results (UD).
For search queries, one can change the filter parameter (LT) and compare
the number of responses for different parameter ranges (UD). For example,
the total number of responses equals the sum of the number of responses
for the two halves of this range.

Thus, the resulting table shows the following algorithm for compiling
relations. Researchers consider the minimal units in the subject area and
apply transformations from the six specified groups. One can obtain
a metamorphic relation if it is possible to say unambiguously what change
in the output the transformation should lead to.

7. Other methods for metamorphic relations

In addition to obtaining relations directly from the problem statement
or model properties, it is possible to make compositions of already existing
metamorphic relations, combine them with the methods of mathematical
statistics for application to stochastic systems, and combine them with
other methods. These techniques also help to obtain new, sometimes more
effective, relations, so let us consider them in more detail.

Application of statistical methods in metamorphic testing.
Random errors may occur during the testing of stochastic systems with
metamorphic testing, so one can use statistical approaches to verify the
correctness of relations. One of the first works on statistics in metamorphic
testing [30] considers testing the properties of a specific statistical
distribution implementation as an example. More recent works use
statistical methods to determine the fulfillment of relations (ANOVA [54],
Spearman’s rank correlation [59], a criterion for testing the presence
of statistically significant differences [60, 61]). The work on testing
multi-armed bandits [74] proposes another generalization: the relation is
defined as a composition of the procedure for obtaining a sample and
a statistical criterion.
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Search for relations. Relations are not always easily derived from
the problem statement or model of the solution algorithm. In addition, this
process is currently poorly automated. Therefore, a separate direction
in metamorphic testing considers searching for approaches for metamorphic
relations [62,63]. Zhang et al. [64] propose an approach for searching
metamorphic relations as polynomial functions, and Sun et al. [65] search
the relations dynamically by categories of inputs and outputs. The work
[66] proposes the SVM algorithm application on program graphs to predict
relations. Blasi et al. [67] propose to search for descriptions in natural
language that can be converted into metamorphic relations.

Special types and compositions of relations. One of the early
works in this field [68] proposes iteratively selecting input data for test
cases. The paper [69] develops this idea and applies it to testing the linear
model. The output of the first test run is used to get the next one. The
work [39] proposes the idea of multidimensional metamorphic relations.
The work on spectrum-based fault localization [70] introduces the concept
of a metamorphic slice.

An early work on relation composition [71] examines non-trivial
composition functions and shows that the defect discovery effectiveness
of the composition usually exceeds the total effectiveness of individual
relations. Authors of [72] conduct a theoretical study of the possibilities
of composition and discuss some examples. The article on checking
geographic systems [73] uses relations compositions of the form z(y(x()))
with 2-4 functions, and uses the simple relations intended to check various
properties: test requirements, program properties, algorithm properties, etc.
The work on testing a bioinformatic pipeline [34] proposes a method for
compiling compositions of metamorphic relations for systems using logical
functions.

Combinations with other methods. Metamorphic testing can be
combined with fuzzing. hlZhou et al. [21] slightly distort the LIDAR
data, which makes it possible to evaluate the system’s robustness. An
interesting technique is the use of metamorphic testing and adaptive
random testing [75]: when generating a subsequent test, the distance to
the three previous ones is measured. In addition, metamorphic testing is
used in spectrum-based fault localization [70] and in combination with
genetic algorithms [76].
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Conclusion

This systematic review examines methods and patterns for constructing
metamorphic relations in various fields of knowledge. We analyze the
available literature, identify the most frequently applied techniques, and
examine popular application areas of metamorphic testing in detail.

As a result of the study,

• We have identified six common types of input data transformations
that are used in the formulation of metamorphic relations: linear
transformations, symmetries, permutations, adding or removing
elements, replacing or adding noise, and merging or splitting into
parts.

• We have analyzed and compared relations for problems from different
fields of knowledge;

• We have considered indirect methods for obtaining relations, such as
creating compositions of existing ones, using statistical approaches,
and combining them with other methods;

• We have obtained a summary table of the variable units in each area
and identify opportunities for compiling new relations.

The results of this analysis can contribute to the development of a
general theory of building metamorphic relations, the popularization
of metamorphic testing, and the creation of new test automation technologies
and applications. We hope our work will help researchers apply metamorphic
testing more easily and quickly.
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